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BADAN SIBER &
SANDI NEGARA

Pemanfaatan Sertifikat Elektronik

DIGITAL SIGNATURE

Kemudahan, Kecepatan, Keutuhan,

Keaslian, Mencegah Pemalsuan &
Penyangkalan Data/ Informasi Transaksi
elektronik

Agenda

bﬁ Perlindungan Hukum & Keamanan T.t. Elektronik —
\

° Bentuk Tanda tangan elektronik —
|

Cara verifikasi Dokumen elektronik asli atau palsu

o Demo tanda tangan elektroni
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Layanan yang menjadi Primadona saat ini: Total Perjanjian Kerjasama (PKS)
Tanda Tangan Elektronik

== 226)

+ 7.381.191 % 4000/, gylan

Fran Hit Jumlah Rata-Rata Instansi '
i 8 H nstansi
Transaksi Tanda Tangan Sertifikat Elektronik Instansi Pusat

Elektronik dalam waktu ana diterbitkan Daerah dan
10 Hari yang Universitas

Pemanfaatan TTE untuk Work From Home Cara Tanda Tangan Elektronik yang
Mudah dan Cepat

TTE dapat digunakan untuk = . . Tanda Tangan Elektronik
menandatangani dokumen v dapat dilakukan melalui

kapan saja dan di mana saja media elektronik
menggunakan aplikasi

. karya mandiri
Secara hukum dokumen yang sudah ditanda 7

tangan secara elektronik memiliki kekuatan ’/
hukum dan akibat hukum yang sah.

GETITON

> Google Play

(UU ITE Pasal 11) =

/

Transaksi Elektronik 4

Perbuatan hukum yang dilakukan
dengan menggunakan Komputer,
jaringan komputer, dan/ atau
media elektronik lainnya
(UU ITE 11 2008) + '

REGULATIONS

GOVERNANCE
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L
&

rentan modifikasi

Secara visual asli
atau palsu?

Kepemilikan dokumen
l dapat dirubah

ID Digital

%9 Waktu pembuatan dok

V Perlindungan Keutuhan
V Perlindungan keaslian
V Anti Penyangkalan

V Penanda waktu yang valid

File

Edit View Window Help

File Edit VWiew Window Help

LAMPIRAN KEPUTUSAN REKTOR UNIVERSITAS *
/SK/R/UL/2019
TUNGGAL

INDONESIA NOMOR kbl
TENTANG TARIF UANG
(UKT) BAGT MAHASISWA PROGRAM SARJANA
51 KELAS REGULER UNIVERSITAS
INDONESLA ANGHEATAN TAHUN AKADEMIK
2019/2020

KULIAH

Tarif Uang Kulizh Tunggal (UKT) Bagi Mahasiswa
Program Sarjana (S1) Kelas Reguler Universitas Indonesia
Angkatan Tahun Akademik 2019/2020

I Tarif Uang Kuliah Tungpal Biaya Operasional Pendidikan Berkeadilan
[BOF-B] adalah sebagai berikut (dalam ruplah):

R Rumpun Sains Teknologi E Rumpun Sostal Humaniora
dan Kesehatan (IPA) rs)

1 0's.d. 500,000 1 0 5.d. 500,000

7] >500.000 5.d. 1.000.000 2 >500.000 s.d. 1.000.000

E) >1.000.000 s.d. 2.500.000 3 10.00 00.000

4 | >2.500.000 5.d. 4.000.000 | | 4 | >2.500.000 5.4 4,600000

5| >4000.0005.d.5.000.000 | | 5 | >4.000.000 5.4 <5.000.000

6 >5.000.000 s.d. 6.500.000 6 | 5.000.000

7 | >6.500.000 s.d. <7.500.000 |

8 | 7.500.000 P

m

LAMPIRAN KEPUTUSAN REKTOR UNIVERSITAS
INDONESIA NOMOR kb0 /SK/R/UI/2019
TENTANG TARIF KULIAH
(UKT) BAGI MAHASISWA PROGRAM SARJANA
81 KELAS REGULER UNIVERSITAS
INDONESIA ANGREATAN TAHUN AKADEMIK
2019/2020

UANG TUNGGAL

Tarlf Uang Kuliah Tunggal (UKT) Bagi Mahasiswa
Program Sarjana ($1) Kelas Reg as Ind i
Angkatan Tahun Akademik 2019/2020

I Tarif Uang Kuliah Tunggal Biaya Operasional Pendidikan Berkeadilan
(BOP-B) adalah sebagai berikut {dalam rupiah);

Kolng | RumPun Sains Teknologl ‘ Kelag | FERPun Gosial Humaniora |
dan Keschatan (IPA) (1PS)
1 0 s.d. 700.000 ] 0 s.d. 500,000
2 | >700.000 s.d. 1.200.000 2 >500.000 s.d. 1.000.000
3 | >1.200.000s.d.2.700.000 | | 3 | >1.000.000 s.d. 2.500.000 |
4 | >2.700.000 s.d. 4.200.000 4 >2.500.000 s.d. 4.000.000
|5 | >4.200.000s.d. 5.200.000 | | 5 | >4.000.000 s.d. <5.000.000
|6 | >5.200.000 s.d. 6.700.000 6 5.000.000
|7 | >6.700.000 s.d. <7.700.000 I B
8 7.500.000

MANA DOKUMEN ASLI?
-1

1
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v' Menggunakan algoritma kriptografi/persandian yang
terdapat pada sertifikat Elektronik (tersertifikasi)

cepat, mudah, aman (jaminan integritas, otentikasi dan nir
sangkal data/informasi elektronik)

v bukan scan tanda tangan/Barcode/QRCode yang
dilekatkan pada dokumen elektronik (Tidak tersertifikasi)

(UU ITE Pasal 12) : Setiap Orang yang terlibat dalam Tanda / Tanda \
Tangan Elektronik berkewajiban memberikan pengamanan ' Tangan
atas Tanda Tangan Elektronik yang digunakannya / i Elektronik

Landasan Hukum (UU ITE Pasal 11) :
Td Tangan Elektronik memiliki kekuatan hukum & akibat > =
hukum yg sah

tanda tangan yang terdiri atas Informasi Elektronik yang
dilekatkan, terasosiasi atau terkait dengan Informasi

Elektronik lainnya sebagai alat verifikasi dan autentikasi atas
id digital, keutuhan dan keaslian (Definisi pada UU ITE

A\ w

SYARAT SAH TANDA TANGAN ELEKTRONIK Tersertficasi | Tidak
Ref : UU ITE Pasal 11 & 12 dan PP PSTE Pasal 53
Vv )

Data Pembuatan Tanda Tangan Elektronik terkait hanya kepada
Penanda Tangan

2 Data Pembuatan Tanda Tangan Elektronik pada saat proses v X
penandatanganan hanya berada dalam kuasa Penanda Tangan

3 segala perubahan terhadap Tanda Tangan Elektronik yang terjadi v X
setelah waktu penandatanganan dapat diketahui

4  segala perubahan terhadap Informasi Elektronik yang terkait v X
dengan Tanda Tangan Elektronik tersebut setelah waktu
penandatanganan dapat diketahui

5 terdapat cara tertentu yang dipakai untuk mengidentifikasi v ?
siapa Penanda Tangannya

UU NO 11/2008 TENTNG ITE &
PP NOMOR 71/2019 TENTANG PSTE

6 terdapat cara tertentu untuk menunjukkan bahwa Penanda v \4
Tangan telah memberikan persetujuan terhadap Informasi
Elektronik yang terkait

7 Setiap Orang yang terlibat dalam Tanda Tangan Elektronik v X
berkewajiban memberikan pengamanan atas Tanda Tangan
Elektronik yang digunakannya
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Bentuk Tanda Tangan Digital

DIMODIFIKASI
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Balat
Sertifikasi
Elektronik
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PR Certificate X
Genersl  Details Certification Path
L a Certificate Information
This certificate is intended for the following purpose(s):
( * Protects e-mail messages. ‘ e ~\
it Langkah 1: OTORITAS PENDAFTARAN
Pengajuan
ermohonan e
*Refer to the certification authority's statement for detais. per e Verifikasi data
pererbitan sertifikat
. permohonan oleh OP
Issued to: Sanchi Prasetiawan elektronik
Tssued by: 0SD LU Kelas 2
Valid from 12/07/2015 to 13/07/2020
% \. J/
N e
Langkah 2:
OP mendaftarkan
e pengguna ke layanan
OSD LU BSrE-BSSN
aman
Menerbitkan Sertifikat

Elektronik dan
mengirimkannya ke
pengguna

OSD LU BSRE-BSSN

13

00101100

Dokumen Telah
Ditandatangani

%@——) 100101100 > (NG

Dokumen Asli Nilai Hash

Kunci Privat ax

Tanda tangan digital
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1001011001 Algoritma

Asimetrik

Dokumen Telah
Ditandatangani

Tidak Otentik

Kunci Publik
(Sertifikat Digital)

Nilai Hash Berubah

Algoritma -
100101100 Asimetrik -
T

Dokumen Telah
Ditandatangani

Kunci Publik
(Sertifikat Digital)
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TERIMA KASIH

JI. Harsono RM No. 70 Ragunan, Jaksel san,l““ Prase“awan
[ Telp : 08119006400 Badan Siber dan Sandi Negara
Email : info.bsre@bssn.go.id Sandhi.prasetiawan@bssn.go.id
BUILD TRUST In ELECTRONIC TRANSACTION 081 1 1 595033

17

Jenis Sistem yang diintegrasikan dengan BSrE BSSN
m 132 Progress Sistem -I
140 =
@{.; Analisis 28
120 f{.‘ﬂ Kebutuhan
100 Qé} Integrasi 52
80 1 1
60
40
20
0
M Perizinan m E-Office M E-Services E-Procurement M E-Administration
M Kepegawaian M E-Finance/E-Budgeting M Whistleblowing M e-Sertifikat M E-Arsip
M E-Planning W E-Tax mSSL mJDIH
7 *Data 5 Juli 2020
Balai Sertifikasi Elektronik
‘ alai Sertifikasi Elektroni info.bsre@bssn.go.id @ bsre.bssn.go.id bsre.id

Mandiri, Adaptif, Netral, Terpercaya, Akuntbilitas, Profesional




